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Summary

Data protection questions in online data surveys with DAWBA in clinical child
psychiatry
The use of Development and Well-Being Assessment (DAWBA) in clinical
child psychiatry is briefly presented. Data protection issues are discussed and
recommendations for data protection made.
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Einleitung

Das Internet macht es moglich, psychologische Diagnostik
oder Beratung ausserhalb von Beratungsstellen in Anspruch
zu nehmen. In der Schweizer Kinderpsychiatrie ist neuer-
dings das «Development and Well-Being Assessment»
(DAWBA) in Gebrauch. Das DAWBA-Interview, ein struktu-
riertes internetbasiertes Instrument besteht aus einer Eltern-,
einer Lehrer- und einer Patientenversion (ab 11 Jahre) und
ermoglicht Klinikern eine Einschdtzung aller wichtigen Sto-
rungen des Kindes bzw. Jugendlichen. Das Interview umfasst
neben dem SDQ (Strenghts und Ditficulties Questionnaire)
und dem EFQ (Everyday Feelings Questionnaire) verschie-
dene Diagnoseinterviews (Angststorungen, PTSD, Zwangssto-
rungen, Tic-Storungen, Depressionen, ADHD, Storungen des
Sozialverhaltens, Autismus, Essstorungen), aufgrund derer
ICD-10- und DSM-IV-Diagnosen generiert werden. Zusatz-
lich zum strukturierten Teil bietet das DAWBA Raum fiir aus-
formulierte Angaben der Eltern [1].

DAWBA wird von der privaten britischen Institution
YouthinMind («a private family-run company») betrieben,
initiiert und geleitet von Robert Goodman, Professor of Brain
und Behavioural Medicine am Department of Child and
Adolescent Psychiatry, Institute of Psychiatry, King’s College,
London. Die Websites www.youthinmind.info und www.
dawba.info informieren tiber YouthinMind und DAWBA.
YouthinMind bietet auch direkte internetbasierte Hilfe an.

Fragebogen, wie sie DAWBA verwendet, kommen bei
der klinischen und wissenschaftlichen Tatigkeit innerhalb
kinderpsychiatrischer Institutionen haufig zum Einsatz, in
Papier- oder elektronischer Form.

Als Vorteile werden genannt:

— Die Instrumente sind standardisiert.

Korrespondenz:

Peter Bachmann, MD

Facharzt FMH fur Kinder- und Jugendpsychiatrie
und -psychotherapie

Ahornweg 31

CH-5024 Kuttigen

Switzerland

pbachmann[at]hin.ch

— Sie erfassen praktisch den ganzen Storungsbereich, kon-
nen zu spateren Zeitpunkten wiederholt und die ver-
schiedenen Fassungen miteinander verglichen werden.

— Auf die Anwesenheit einer Fachperson kann verzichtet
werden.

— Die Auswertung wird durch Auswertungsprogramme
ausserordentlich erleichtert und beschleunigt.

Uberlegungen zum Datenschutz

Eingangs sei dran erinnert: Minderjahrige Patientinnen und
Patienten bediirfen eines erhohten Datenschutzes, weil ihre
Urteils- und Handlungstahigkeit, je nach Alter und Stoérung,
eingeschrankt bis fehlend ist. Vielmehr sind es die Erzie-
hungsberechtigten, die an ihrer Stelle urteilen und handeln.
Je nach Art und Ausmass der Storungen enthalten die Daten
sehr belastende Fakten.

Aus der Verwendung von DAWBA in der klinischen
Kinderpsychiatrie ergeben sich neue Datenschutzfragen.
Ausgangspunkt der Uberlegungen ist die Verwendung von
DAWBA, wie sie beispielsweise seit 2011 im Aargauer Kin-
der- und Jugendpsychiatrischen Dienst (KJPD) zur Triage
vor einer Erstkonsultation in der Beratungsstelle gilt! [2].
YouthinMind stellt dem KJPD Sets von Passwortern fiir den
Zugang zu DABWA zur Verfligung. Wird ein neuer Patient
angemeldet, vergibt der KJPD ein Set an diesen Patienten
und schickt einen Informationsbrief mit vier Passwortern
an die Familie, je ein Kuvert mit dem Passwort fiir den
Patienten, Mutter, Vater, Lehrer. Diese loggen sich mit
ihrem Passwort bei DAWBA ein und beantworten die
Fragen in einer oder in mehreren Sitzungen, ohne personli-
che Daten einzugeben, ausgenommen das Alter des Kindes
und einen Vornamen. Der KJPD hat Zugriff auf die Daten,
kann sie ausdrucken und online Auswertungsprofile inkl.
Diagnosen gemadss ICD und DSM generieren. Die Daten
bleiben auf dem Server von YouthinMind gespeichert. Diese
Losung ist fiir den KJPD sehr kostenglinstig (personliche
Mitteilung des Chefarztes).

Auf den ersten Blick kann der Datenschutz als unpro-
blematisch beurteilt werden. Prof. Goodman und seine
Institution sind vertrauenswiirdig, die DAWBA-Daten auf
dem Server anonym und geschiitzt, der Zugang erfolgt aus-
schliesslich mit dem Passwort, welches nur der Institution
und der mitwirkenden Person (Patient/Elternteil/Lehrer)
bekannt ist. Entsprechend dusserte sich die kantonale aar-
gauische Datenschutzabteilung wie folgt?:

1 Personliche Mitteilungen der arztlichen Leitung.
2 Brief vom 25.05.12 der Leitung des Unternehmensstabs, Psychia-
trische Dienste Aargau AG, an den Autor.
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«Die Bestimmungen iiber den Datenschutz sind an-
wendbar, wenn es sich um Personendaten handelt. Dies
ist dann der Fall, wenn die Person bestimmt oder — unter
Beizug anderer Umstande oder bekannter Tatsachen -
bestimmbar ist. Solange sich die Daten beim kinder- und
jugendpsychiatrischen Dienst befinden, gelten sie als Per-
sonendaten, da sie anhand des Passworts riickentschliisselt
werden konnen Die Bekanntgabe der pseudonymisierten
Daten an den Server im Ausland gilt hingegen nicht als
Bekanntgabe von Personendaten, da die Betreiber keine
Moglichkeit der Riickentschliisselung haben. Zwar kénnen
aus dem Fragebogen Vorname und Alter des Kindes ersehen
werden. Diese Daten diirften fiir Aussenstehende allein
jedoch nicht ausreichen, um das betretfende Kind zu iden-
tifizieren; bei seltenen Vornamen ist dies jedoch nicht un-
denkbar. Werden Informationen tiber Kinder mit seltenen
Vornamen eingeholt, sollten die Informanten deshalb darauf
hingewiesen werden, dass sie Aliasnamen verwenden sol-
len. Da es sich nicht um die Bekanntgabe von Personen-
daten handelt, ist das schweizerische Datenschutzrecht nicht
anwendbar.»

So weit die Rechtslage in der Schweiz. Nach Ansicht des
Autors entbindet dies kinderpsychiatrische Fachpersonen
nicht davon, die Situation vertiefter zu analysieren. Dabei
ergeben sich kritische Aspekte. Bei DAWBA sind Betreiber
und Plattform in Grossbritannien domiziliert, also un-
abhangig von Schweizer Recht und Zugritf. Die Datensicher-
heit von Online-Plattformen ist bekanntlich relativ, einen
absoluten Schutz gegen Hacker gibt es nicht. Dass die Daten
auf dem Server anonym sind, stimmt nur bedingt. Sie wer-
den tiblicherweise von den Mitwirkenden zu Hause einge-
geben, die Daten sind somit mit der Identifikationsnummer
des hauseigenen PC und damit dessen Besitzer verkniipft.
Zudem gibt es bei DAWBA Fragen in offener Form, deren
Antworten gewisse personliche Informationen enthalten
konnen. In die gleiche Richtung geht die oben zitierte Be-
merkung der Datenschutzabteilung tiber seltene Vornamen.
Deshalb ist es wichtig, dass die Daten jederzeit auf Geheiss
der Institution geldscht werden kénnen, dass nur die Insti-
tution sie verwenden darf und dass die Daten in jedem Fall
innert niitzlicher Frist geloscht werden. Dadurch wird auch
der Versuchung begegnet, mit den iiber Jahre hinweg aut
dem DAWBA-Server gespeicherten Daten irgendwelche
Statistiken, Forschungsarbeiten u.A. zu machen, ohne das
Einverstandnis der Personen einzuholen, welche die Daten
geliefert haben.

Ein ganz anderer Aspekt und zugleich die konkreteste
Sorge betrifft den Datenzugang mit den Passwortern. Die
Institution wiinscht folgendes Vorgehen: Patient, Mutter,
Vater und Lehrer fiillen jeder fiir sich allein DAWBA aus.
Nach der Dateneingabe werden die Passworter von Fami-
lienmitgliedern und Lehrer vernichtet oder wenigstens fiir
andere unauffindbar versteckt. Beides wird ofter nicht der
Fall sein, aus Absicht oder Nachldssigkeit. Daraus konnen
bedenkliche Szenarien fiir einen spdteren Zeitpunkt (Mo-
nate bis Jahre spater) resultieren. Etwa, dass ein Elternteil
mit dem Passwort des andern Elternteils dessen problema-
tische DAWBA-Antworten ausdruckt und als Mittel in
einem Sorgerechtskampt verwendet. Oder dass ein iibel-
meinender Kollege das Passwort des Patienten findet, seine
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DAWBA-Antwort einsieht, ausdruckt und weiterreicht. Die
Mitteilung der Institution im Begleitbrief, man mochte Sorge
zu den Passwortern tragen und sie nach Verwendung
vernichten, ist nur bedingt hilfreich. Es sei daran erinnert,
wie sorglos viele Leute trotz haufiger Mahnungen in den
Medien mit ihren Kreditkartenpasswortern umgehen. Die
einzig sichere Losung ist es, den Zugang zu den DAWBA-
Daten bald nach der Eingabe fiir die Mitwirkenden zu
sperren.

Empfohlene Datenschutzregeln

Aufgrund dieser Uberlegungen empfiehlt es sich nach Mei-

nung des Autors, dass jede kinder- und jugendpsychiatrische

Institution, welche bei ihrer klinischen Tatigkeit DAWBA

verwendet, folgende Datenschutzregeln einhalt, zusadtzlich

zu den tiblichen Regeln betreffend die internen Patienten-
akten:

— Die Institution kontrolliert und dokumentiert regel-
madssig, dass der Provider der Internetplattform, d.h.
YouthinMind, vertrauenswiirdig und kompetent ist bzw.
bleibt und fiir einen hohen Standard der Datensicherheit
sorgt.

— Die Institution verwendet die Daten ausschliesslich fiir
die klinische Arbeit mit den einzelnen mitwirkenden
Patientinnen und Patienten und deren Bezugspersonen.

— Die Institution hat die alleinige Datenhoheit iiber die
DAWBA-Daten auf dem Server von YouthinMind. Sie
kann jederzeit die Sperrung des Zugangs zu Daten und
die Loschung von Daten veranlassen.

— Die Institution ldsst den Zugang zu den Daten fiir die
mitwirkenden Patientinnen und Patienten und deren
Bezugspersonen spatestens einen Monat nach Abschluss
der Dateneingabe sperren.

— Die Institution lasst die DAWBA-Daten auf dem You-
thinMind-Server spdtestens ein Jahr nach der Eingabe
l6schen.

— Die Institution informiert die zur Mitwirkung aufgefor-
derten Patientinnen und Patienten und ihre Erziehungs-
berechtigten schriftlich uniibersehbar und austfiihrlich
iiber DAWBA, die verwendeten Datenschutzregeln und
iiber den Provider der Internetplattform.

Schlusshemerkung

Abschliessend sei daran erinnert: Der Datenschutz bei den
Patientenakten innerhalb der kinder- und jugendpsychiatri-
schen Institution, ob auf Papier oder elektronischen Daten-
tragern, verdient konstanter Beachtung. Fiir die elektroni-
schen Daten ware optimal ein geschlossenes Netzwerk ohne
Internetzugang, ohne die Moglichkeit, an den Arbeitsplat-
zen Kopien in elektronischer Form herzustellen, ditferen-
ziert passwortgeschiitzt fiir verschiedene Nutzergruppen.
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